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Resumo

Objetivo: O presente estudo objetivou investigar os aspectos que determinam a acdo dos
usuérios de tecnologias da Internet das Coisas ao fornecerem informagdes pessoais em
ambientes inteligentes.

Metodologia: Caracterizou-se como quantitativa, do tipo exploratéria e descritiva,
implementada por meio da pesquisa de campo, utilizando-se de um questionario autoaplicavel.

Originalidade: O presente estudo apresenta os aspectos que determinam a disponibilizacéo de
dados pessoais em ambientes inteligentes por parte de usuarios brasileiros, explorando o
comportamento de uso de uma tecnologia em expansao, no contexto de um pais de economia
emergente.

Resultados: O ambiente de uso se configura como um aspecto determinante ao fornecimento
de informacdo ao ambiente inteligente de maior influéncia entre os outros aspectos encontrados.
Foi percebido que os usuarios tendem a dedicar consideravel atencdo a seguranca e a
privacidade das informacBes que possuem, disponibilizando-as com ressalvas e cuidados.
Contudo por vezes, transferem a responsabilidade pela seguranca das informacbes para
terceiros, buscando reduzir ao maximo o nimero de critérios a serem analisados antes de tomar
a decisdo de disponibilizar seus dados.

Implicagdes praticas: Numa perspectiva interdisciplinar, este estudo apresenta contributos
para 0 campo da gestdo ao fornecer sustentacdo tedrico-empirica para a criacdo de estratégias
de captacgdo de informacédo e melhoria na experiéncia dos clientes.

Limitagoes da investigagao: A principal limitacdo foi a amostra utilizada, recomenda-se que
novos estudos sejam realizados para investigar em outros paises com contextos culturais e
econdmicos diferentes, a fim de observar se 0s aspectos encontrados na amostra brasileira se
repetem.

Palavras-chaves: Internet das Coisas; Privacidade; Ambiente Inteligente; Paradoxo da
Privacidade.
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Abstract

Objective: The present study aimed to investigate the aspects that determine the action of users
of Internet of Things technologies when providing personal information on intelligent
environments.

Methodology: It was characterized as quantitative, exploratory and descriptive, implemented
through field research, using a self-administered questionnaire.

Originality: This study presents the aspects that determine the availability of personal data in
intelligent environments by Brazilian users, exploring the behavior of using an expanding
technology, in the context of an emerging economy country.

Results: The environment of use is configured as a determining aspect when providing
information to the intelligent environment of greatest influence among the other aspects found.
It was noticed that users tend to pay attention to the security and privacy of the information
they have, making it available with reservations and care. However, sometimes they transfer
the responsibility for the security of the information to third parties, seeking to reduce as much
as possible the number of criteria to be allowed before making the decision to make their data
available.

Practical implications: In an interdisciplinary perspective, this study presents contributions to
the management field by providing theoretical-empirical support for the creation of coordinated
information capture and improvement in the customer experience.

Research limitations: The main limitation was the sample used, it is recommended that further
studies be carried out to investigate in other countries with different cultural and economic
contexts, an end of observation if the aspects found in the Brazilian sample are repeated.

Keywords: Internet of Things; Privacy; Intelligent Environment; Privacy Paradox.

1. Introducéao

O termo Internet of Things foi cunhado pela primeira vez, em 1999 por Ashton, um dos
pioneiros da tecnologia britanica que ajudou a desenvolver o conceito (Gubbi et al., 2013;
Hassan et al., 2020). A Internet das Coisas - 10T visa estender os beneficios da internet
proporcionando uma conectividade constante, desenvolvendo uma capacidade de controle
remoto e compartilhamento de dados para os bens no mundo fisico (Gerami & Sarihi, 2020;
Peoples et al., 2013).

A loT advém do conceito de presenca generalizada em torno das pessoas e de uma variedade
de coisas ou objetos, através de Radio Frequency IDentification - RFID, sensores, atuadores,
gadget como smartphones, tablet, televisores, pulseiras e reldgios inteligentes, etc., por meio
de esquemas de enderecamento exclusivos que sdo capazes de interagir uns com 0s outros e
cooperar com 0s seus Vizinhos para alcangar objetivos comuns (Atzori et al., 2010; Turchet et
al., 2020).

Com uma variada coleta de dados e informacgodes, para variados fins, no cotidiano das pessoas,
seja em ambientes domeésticos de usuarios privados ou em ambientes profissionais de usuarios
de negdcios, a coleta autbnoma dos dados e das informagdes dos usuérios torna a privacidade
uma das principais preocupacdes éticas com relacéo a Internet das Coisas. Intendida como uma
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questdo crucial que pode limitar a implantagdo da visao l0T seja para usuarios privados ou para
organizagOes (Chabridon et al., 2014; Sun & Badi, 2020).

As preocupac0es relacionadas ao controle da privacidade na 10T ja é um aspecto destacado por
autores como (Atzori et al., 2010; Chabridon et al., 2014; Chatterjee, 2020; Dutton & William,
2014; Maati & Saidouni, 2020; Prakash & Saini, 2020) ao afirmarem que tal desafio necessita
de inovacgOes apuradas em torno da privacidade do usuario, como o amparo da protecéo de
dados, dos direitos dos usuarios e protecdo intelectual. Desta forma, a pesquisa, ganha
relevancia por contribuir para a compreensao deste fenébmeno com um olhar voltado para os
usuarios, contribuindo com o entendimento dos fatores que, para 0s usuarios, possuem
relevancia nessa relacdo de importancia da privacidade em detrimento do fornecimento de
dados e informagdes.

Em um contexto onde a Internet das Coisas apresenta-se como um fenémeno global, em franco
desenvolvimento e que faz parte do cotidiano das pessoas em diferentes escalas, esta pesquisa
busca compreender de forma mais abrangente este fenémeno no Brasil, que a exemplo de outros
paises, também vem desenvolvendo iniciativas para regulamentar a¢fes que viabilizem o
desenvolvimento dessas tecnologias, como a Lei n® 12.965, de 23 de abril de 2014, que passa a
regulamentar a internet no Brasil (Pamplona Filho, 2014) definindo questdes centrais para a
privacidade dos usuarios tais como a inviolabilidade do sigilo de suas comunicacdes, a garantia
de privacidade de informacdes pessoais € 0 ndo monitoramento do usuario sem prévio
consentimento. Preocupacao justificada visto que o Brasil apresenta um panorama favoravel a
implantacdo deste tipo de tecnologia, pois a populacéo brasileira ja possui aproximadamente
424 milhdes de dispositivos conectaveis a internet, isto ¢é, 2 dispositivos para cada 1 habitantes
(Meirelles, 2020).

Buscando explorar esta conjuntura favoravel e em expansdo, esta pesquisa realizou uma
investigacdo focada nas pessoas que utilizam esse tipo de tecnologia dentro do territério
brasileiro, objetivando investigar os aspectos que determinam a acdo dos usuarios de
tecnologias da Internet das Coisas ao fornecerem informacBes pessoais em ambientes
inteligentes.

Este artigo esta organizado da seguinte forma. Apds esta introducdo, apresenta-se na secao 2 a
evolucdo histdrica dos padrdes de TIC e o surgimento da loT. Na secdo 3 sdo abordados
posicionamentos tedricos a respeito do paradoxo da privacidade e 10T. Na se¢do 4 sdo descritos
os procedimentos metodoldgicos e na secdo 5 é apresentada a analise dos dados da pequis. Na
ultima secdo é destina a discorrer as consideracdes finais da pesquisa.

2. 10T a Evolucéo Dos Padrées Em TIC

Ao longo de seus primeiros 40 anos, a internet tem sido usada principalmente para conectar
pessoas através de troca de e-mails, féruns de discusséo e, cada vez mais, por meio de sites de
redes sociais virtuais que coletam e distribuem dados e informag6es. Também nota-se que na
atualidade a internet é utilizada para conectar dispositivos, maquinas e outros objetos, através
de redes com e sem fio, criando um novo posicionamento tecnolégico nomeado de Internet of
Things (Baiyere et al., 2020; Dutton & William, 2014).

A Internet of Things ou Internet das Coisas, como é chamada em portugués, ganhou uso pela
primeira vez em 1999 por Asthon (2010), um dos autores pioneiros nesse tipo de tecnologia,
Cuja as pesquisas ajudaram a desenvolver o conceito atual desse posicionamento tecnoldgico.
A 10T visa estender a capacidade de conectividade constante, de compartilhamento de dados e
do controle a distancia para o mundo fisico (Peoples et al., 2013). Para alcancar tais pretensdes
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a loT capta as muitas permutacgdes de detec¢do, marcacdo ou identificacdo de coisas através da
internet, para finalidades como a identificacdo, monitoramento, detec¢do ou acionamento de
outros dispositivos que estdo on-line. Este conjunto de tecnologias permite que as pessoas ou
outros objetos fisicos armazenem, enviem e recebam informagfes de maneira que possam
transformar a forma como as pessoas fazem as coisas (Dutton & William, 2014; Palomino et
al., 2020; Santos & Sales, 2018).

Devido ao emergente crescimento das tecnologias voltadas a loT, multiplas defini¢des sobre a
Internet das Coisas sdo encontradas na literatura atual, apresentando certa dificuldade em
definir o que realmente esse conjunto de ferramentas significa, tornando-se necessario
compreender suas ideias centrais, as implicagdes sociais, econdémicas e técnicas que podem
surgir por meio da sua implementagéo e uso (Dutton & William, 2014; Saxby, 2015; Vasseur
etal., 2011; Zorzi et al., 2010).

A razdo para a existéncia dessas dificuldades esta presente na interpretacao sintatica do termo
Internet das Coisas, tratando-se de dois conceitos capazes de conduzir a interpretacdes
diferenciadas sendo que o primeiro termo, internet, conduz a um olhar voltado para a rede que
a Internet das Coisas €é capaz de gerar, enquanto o segundo termo, coisas, conduz a um olhar
voltado para algo genérico sendo capaz de ser integrado em um panorama mais comum (Atzori
etal., 2010).

Estas diferencas nas visbes a respeito da Internet das Coisas sdo oriundas das diversas
iniciativas e interesses relacionados a este fen6meno, sejam aliangas empresariais, 6rgdos de
pesquisa ou agéncias reguladoras, cada um abordando esse fendmeno partindo de sua linha de
atuacdo, interesse e finalidade, seja orientada a internet ou orientada as coisas (Paul, 2015).

O contexto construido até aqui, assume-se que ao unir os termos e apresenta-los como Internet
das Coisas constroi-se um significado que conduz ao nivel de ruptura de inovacdo na
comunicagdo moderna. Assim a Internet das Coisas traduz-se em uma rede mundial de objetos
interligados exclusivamente enderecaveis, com base em protocolos de comunicacao padréo (Ju
etal., 2020; Li et al., 2015).

Tal realidade constroi-se em torno de um namero indefinido de objetos envolvidos no processo,
implicando na coleta, troca, armazenamento e interpretacdes de informacdes de maltiplas fontes
originadas das atividades de pessoas e maquinas, levando diretamente para uma nova maneira
de enxergar tais tecnologias, numa perspectiva orientada a Internet das Coisas (Ashraf &
Habaebi, 2015).

Atzori et al. (2010) defendem que se deve considerar a Internet das Coisas por meio da
convergéncia dessas trés visdes. A primeira visdo apresenta uma perspectiva orientada as
coisas, trata-se de uma visdo considerada pelos autores como mais simplista, visto que
preocupa-se inicialmente com itens que podem ser considerados basicos como a tecnologia
Radio Frequency IDentification - RFID, sensores Wireless e equipamentos de tecnologia Near
Field Communication - NFC, tornando estes, componentes chave para a plena implantacao da
visdo 10T, contudo a IoT contempla uma condigdo mais ampla e complexa do que a ideia de
uma mera identificacao de coisas.

Numa segunda visdo, que esta orientada a internet, destina os esforcos da IoT para a criagdo de
ambientes inteligentes, em que as coisas podem se comunicar automaticamente umas com as
outras e com outras pessoas, aprimorando servicos e produtos j& existentes e fornecendo novos
a fim de gerar novos beneficios para a sociedade. Vasseur et al. (2011) propdem um conceito
de ambiente inteligente baseado na viséo da Internet das Coisas como uma infraestrutura global
que conecta objetos fisicos e virtuais, capazes de incluir redes ja existentes, novas evolucdes
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pelas quais a internet ainda passara (Vasseur et al., 2011; Zhu et al., 2020). Neste sentido, a IoT
torna-se geradora de um ambiente virtual chamado de ambiente inteligente, com capacidade
natural de implementacdo de servigos e aplicacOes caracterizados por um elevado grau de
gerenciamento de dados e informacdes de forma autdnoma e ininterrupta. Tais caracteristicas
surgem como o traco de unido que interliga a primeira visao voltada as coisas com a segunda
visdo que centraliza a internet no panorama da 1oT.

No constante a terceira visdo, aquela orientada & semantica, preocupa-se com as questdes
relacionadas com a forma de coletar, armazenar, conectar, pesquisar e organizar as informacoes
geradas pela Internet das Coisas, defendendo que os desafios constantes nessas acdes devem
constar nas discussdes primarias em relacdo a I0T devido aos desafios que agregam e a sua
complexidade. Neste contexto, a visdo orientada a semantica desempenha um papel-chave
tornando-se crucial para a construcdo de solucdes capazes de explorar e modelar de forma
apropriada os dados e informacGes gerados pela loT, construindo e possibilitando a
interpretacdo e a estrutura de comunicacédo da Internet das Coisas (Atzori et al., 2010).

Diante de distintas visdes de um todo que constitui a Internet das Coisas, Li et al. (2015)
definem a Internet das Coisas como um conjunto de aplicacdes habilitados para a Internet com
base em objetos fisicos e 0 meio ambiente integrado aos da rede de informacao. Definicdo esta,
gue serd adotada nesta pesquisa por melhor contemplar o entendimento das trés visoes
apresentadas.

A 10T consiste nos protocolos e tecnologias relacionadas que permitem que elementos
diferentes se comuniquem através de canais de comunicacdes eletrbnicas, com ou sem fio,
numa rede de troca de dados e informacgdes compostas por coisas e pessoas (Valéry, 2012).
Logo, como salienta Dutton a I0T destaca-se por permitir que informacdes eletronicas passem
a serem transmitidas por objetos fisicos, como quando eles se movem através do espaco, de
forma semelhante as redes sem fios que transmitem sinais eletronicos, criando uma nova
dimensao para a concep¢ao e utilizacdo da internet (Dutton & William, 2014).

O conceito de Internet das Coisas, com sua visao de objetos conectados a internet com variadas
capacidades, criam ambientes nos quais a tecnologia da 10T é usada para melhorar as atividades
comuns, sejam estas em ambientes domésticos e destinados ao lazer ou em ambientes
profissionais, tal conjuntura é definida como ambiente inteligente (Steventon & Wriht, 2010).
Os ambientes inteligentes podem impulsionar o papel das TIC's como inova¢do em uma
variedade de mercados de aplicacdo existentes e que ainda serdo criados.

Com destaque aos seis mercados potenciais que podem desempenhar um papel de lideranca na
adocdo de tecnologias da Internet das Coisas ja identificados, o de casas inteligentes e gestao
de condominios, as cidades inteligentes, 0 monitoramento ambiental, o de cuidados de salde,
0s negocios inteligentes voltados a gestdo de produtos e o de seguranca e vigilancia (Miorandi
et al., 2012). E como destaca o autor espera-se neste panorama de possibilidades apresentado
que a adocéo loT seja fortemente impulsionada pelas necessidades dindmicas do mercado, ao
mesmo tempo em que as industrias de TIC, organismos de normalizacéo e os formuladores de
politicas publicas estejam a realizar uma série de iniciativas para orientar o processo de
desenvolvimento da Internet das Coisas com o objetivo de maximizar o seu valor
socioecondmico (Miorandi et al., 2012).

3. Paradoxo da privacidade ea loT

A privacidade € uma das principais preocupacdes éticas dos usuarios com relacdo a Internet das
Coisas e é uma questao crucial que pode limitar a implementacéo da visdo loT (Miorandi et al.,
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2012; Santos et al., 2015). O controle deste novo ambiente complexo, a troca de dados invisivel
e constante entre as coisas e as pessoas, e entre as coisas e outras coisas, precisa ocorrer de
maneira anbnima, sem o conhecimento dos proprietéarios e criadores desses dados. A prépria
escala e capacidade das novas tecnologias vai ampliar este problema, pois controlar os dados
recolhidos por todos os objetos conectados que compdem o ambiente inteligente torna-se uma
tarefa chave para o desenvolvimento dessa nova realidade (Chabridon et al., 2014).

A privacidade é agora geralmente percebida pelos usuarios como uma expectativa de
permanecer num estado de protecdo sem ter que o perseguir ativamente (Chabridon et al.,
2014). Os usuarios s6 demonstram preocupacao efetiva com a privacidade quando sentem que
esta foi violada. Marx (2001) identifica quatro linhas de fronteira pessoais que sdo percebidas
como violagOes de privacidade, sendo estas apresentadas a seguir no quadro 1.

Quadro 1: Linhas de fronteiras pessoais

Linha de Descricéo
fronteira

. Impede a presenca de sentimentos e/ou emogdes ndo sendo percebidos
A fronteira . . L
natural através dos sentidos humanos. Paredes, portas, roupas, escuridao, cartas

seladas, telefone e e-mail representam fronteiras naturais para observacao.
Envolve expectativas que as pessoas com certos papeis sociais como

A fronteira social médicos, membros do clero, advogados e outros néo irdo divulgar
informaces confidenciais a eles fornecidas pelas pessoas envolvidas.

A fronteira

espacial ou Separa a informacao dos varios periodos ou aspectos da vida da pessoa.
temporal

A fronteira dos Supfem que a interacdo e a comunicagdo sdo efémeros e transitorios como
efeitos acOes que se esperam, sendo facilmente esquecidas em um curto espago de
transitdrios tempo.

Fonte: Elaboragéo dos autores com base em Marx (2001)

Solove (2006, 2008) argumenta que nenhuma definicdo de privacidade é capaz de atender a
todos os aspectos compreendidos pela privacidade, mas sim que existem véarias formas de
privacidade, propondo uma taxonomia de privacidade com uma viséo geral das atividades que
possam levar a sua violacdo, sendo elas:

A coleta de informacgdes, que embora a informacdo geralmente seja recolhida com o
consentimento do proprietario da informacdo, cobrancas forcadas ou interrogatorios podem
levar a violacdo da privacidade da pessoa. A disseminacdo da informacéo, quando realizada
pode incorrer no estrapolamento da confidencialidade, podendo tal situacéo ser gerada de
multiplas formas. A divulgacéo, que pode acontecer com a publicacdo de fatos veridicos, no
entanto, tais fatos podem afetar a reputagéo da pessoa, por meio da exposi¢cdo de dados e
informagdes privados que possam vir a serem vinculados. E a invaséo, que pode ocorrer nos
dados pessoais por meio do acesso intrusivo em sua pessoalidade e através da interferéncia
decisoria (Solove, 2006, 2008).

Como foi assinalado por Krause & Hochstatter (2005), embora esta taxonomia pretenda ser
utilizada para protecéo legal, podera também ser Util para as tecnologias (Hutchison & Mitchell,
1973). Os fornecedores de tecnologia devem analisar sistematicamente se algum software ou
tecnologia pode aumentar as chances de tal problema ocorrer, e buscar desenvolver solucdes
gue possam mitigar tais chances (Chabridon et al., 2014).
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Baseados nos estudos de Danezis e Gurses (Danezis & Girses, 2010) foram categorizados
aspectos de privacidade em trés classes distintas, sendo elas a privacidade como
confidencialidade, a privacidade como controle e a privacidade como transparéncia, cada
categoria com distin¢des entre si, como apresentado a seguir (Chabridon et al., 2014).

A privacidade como confidencialidade é normalmente presente de alguma forma em
tecnologias existente, como o primeiro objetivo é proteger a privacidade dos dados pessoais
evitando que estes sejam acessados por pessoas ndo autorizadas. Se os dados pessoais se tornam
publicos, a confidencialidade e privacidade, portanto, sdo perdidas. Privacidade como
confidencialidade representa as solugbes para garantir o anonimato dos dados, das
comunicagdes (Saxby, 2015). A abordagem da privacidade como controle refere-se a
capacidade de controlar o que acontece com os dados pessoais para evitar abusos por parte de
terceiros. Isto requerer tecnologias para a especificacao e aplicacao de politicas de privacidade.
Diante dessa perspectiva a privacidade deixou de ser apenas um direito e passou a ser
compreendida também como uma capacidade, a capacidade de controlar as como e quais
informacdes sobre si mesmo serdo compartilhadas, para quais fins e por quanto tempo (Thomaz
et al., 2020).

Neste atual contexto observou-se que mesmo os individuos possuindo controle sobre suas
informacBes e declarando o interesse em manter sua privacidade, suas acfes nas quais 0
individuos voluntariamente entregam dados e informacfes pessoais para empresas em troca de
pequenos beneficios incompativeis com o valor do dado que estdo disponibilizando evidencia
0 comportamento paradoxal que norteia essa discusséo, definido na literatura como paradoxo
da privacidade (Martin, 2020).

O paradoxo da privacidade consiste na contradicdo entre as preferéncias de privacidade
declaradas pelas pessoas que julgam importante e declaram ter preocupacGes com sua
privacidade e paradoxalmente o seu comportamento real no ambiente on-line divulgam sua
informacdes pessoais e se envolvem em atividades potencialmente prejudiciais para sua
privacidade (Martin, 2020). A literatura apresenta trés niveis do paradoxo da privacidade, sendo
eles o paradoxo forte, o paradoxo fraco e o paradoxo inexistente, esses niveis do paradoxo sao
conduzidos por abordagens diferentes do conceito de privacidade e da maneira como tal pode
ser explorado (Kokolakis, 2017; Martin, 2020).

O paradoxo forte da privacidade caracteriza-se pela interpretacdo de que a privacidade nédo
existe no mundo on-line, a partir do momento que a pessoa decide estar on-line ela esta
conscientemente abrindo méo de sua privacidade em detrimento do acesso a rede, de seus
produtos e servigos (Barth & de Jong, 2017; Chabridon et al., 2014).

O Paradoxo fraco da privacidade caracteriza-se pela interpretacdo de que a privacidade é um
ativo que pode ser negociado, as pessoas sdo detentoras de seus dados pessoais e podem decidir
negocia-los atribuindo um valor a eles, cabendo as empresas interessadas nesses dados oferecer
seus produtos e servigcos para que seus clientes percebam uma troca de valor aceitavel que
justifique abrir mao de sua privacidade individual (Bies & Culnan, 2003; Thomaz et al., 2020).

A ideia do paradoxo inexistente caracteriza-se pela interpretacdo de que a privacidade é um
valor central, fundamental a cada individuo e por isso ndo pode ser negociada e deve ser
preservada independente das declaragdes ou acbes do individuo, sejam essas acOes e
declaragOes conscientes ou ndo, depositando nas organizagdes a responsabilidade moral e o
compromisso ético de preservar a privacidade dos individuos (Donaldson & Walsh, 2015; dos
Direitos Humanos, 2016).
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Diante dos posicionamentos estabelecidos pelos trés niveis do paradoxo da privacidade,
privacidade das informacGes pode, a longo prazo, ndo ser necessariamente indissoluvel,
portanto, estaria nas méos das empresas a responsabilidade de posicionar suas solugdes de loT
de maneira a melhor entregar valor para os seus clientes garantindo uma relacdo de confiancga
(Axelson & Bjurstrom, 2019; Martin, 2020).

4. Procedimentos Metodologicos

A presente pesquisa configura-se como uma pesquisa quantitativa buscando com sua aplicacéo
mensurar aspectos que determinem o fornecimento de informacdes por parte dos usuérios de
tecnologias inteligentes fazendo uso da mensuracao dos dados coletados em campo.

A natureza do objetivo deste estudo, que buscou a identificacdo, descricdo e analise do
fendmeno estudado, foi adotada como estratégia a pesquisa de campo do tipo survey, estratégia
que combina técnicas de coleta e analise estatisticas para para melhor estudar o fenébmeno como
ele ocorrer naturalmente partindo da percepcdo dos respondentes, sendo capaz de avaliar de
maneira ampla as relagdes causais entre os aspectos que determinam as agdes analisadas e 0s
dados e informacdes que os respondentes disponibilizam.

O universo de abrangéncia dessa proposta de pesquisa é formado pelas pessoas que utilizam
objetos de tecnologia inteligentes de qualquer natureza como SmartWatch, SmartTV,
SmartPhone, SmartSpeaker, SmartBand, GPS, SmartGlasses, itens de vestuario esportivo como
camisetas, viseiras, bonés, ténis, bermudas, entre outros dispositivos com capacidade de
interacdo através da l1oT, seja em ambiente doméstico ou profissional, que residam em territério
brasileiro. O publico alvo foram os usuarios de objetos inteligentes conectados a internet
cadastrados nos bancos de dados da survio.com e da surveymonkey.com em territdrio
brasileiro.

A populagdo brasileira ja possui aproximadamente 424 milhdes de dispositivos conectaveis a
internet, isto ¢é, 2 dispositivos para cada 1 habitantes (Meirelles, 2020), sendo a populagdo
brasileira alvo desta pesquisa, enquadra-se esta amostra com ndo probabilistica, por ndo dar
condicdo a toda a populacdo nacional, usuaria de algum tipo de tecnologia que suporte a
capacidade de interacdo proporcionada pela 10T, de participar da pesquisa.

Define-se a amostra como por conveniéncia, por ser adotados respondentes que estdo
disponiveis em dois bancos de dados ja estabelecidos, tal escolha se da pela inviabilidade de
identificar em todas as regifes do pais pessoas que possuam as caracteristicas necessarias para
participar da pesquisa, pela dispersdo geogréafica dos respondentes para atender a abrangéncia
nacional da pesquisa e pela natureza do corte-transversal da pesquisa, restringindo o tempo de
coleta dos dados para 45 dias, tornando inviavel a pesquisa por meio presencial.

A amostra também se caracteriza como amostra entre mais similares, por tratar-se de um grupo
especifico de pessoas que utilizam um determinado tipo de tecnologia especifica em dado
contexto especifico, restringindo a pesquisa aos usuarios de algum tipo de tecnologia loT em
alguma estancia. Para esta pesquisa, 0 questionario foi adotado como ferramenta de coleta de
dados que contém perguntas de natureza descritiva, comportamental e perguntas preferenciais,
podendo serem respondidas de forma objetiva.

5. Analise Dos Dados
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5.1. Perfil dos respondentes

O rol de sujeitos pesquisados caracteriza-se como uma amostra composta por 228 respondentes,
numa distribuigdo de 41,92% de entrevistados do género feminino e 57,64% de entrevistados
do género masculino. Estes dados iniciais se coadunam com o que apresenta Chabridon et al.
(2014), ao afirmar que os avancos frequentes das tecnologias pessoais permitem o equilibrio de
género de seus usuarios, ndo havendo grandes discrepancias de género por parte do uso da
tecnologia (Chabridon et al., 2014). Embora ainda seja observada a predominancia do género
masculino entre os profissionais da area de tecnologia dentro e fora do pais (Chatterjee, 2020;
Meirelles, 2020; Weber, 2010) o atual equilibrio no acesso e uso das tecnologias tem potencial
para despertar maior interesse nas mulheres em adentrar nesse mercado.

Em relacdo a faixa etaria dos respondentes, observou-se parcial equilibrio entre a amostra.
Visualizando o resultado esperado, a maior incidéncia dos usuarios se deu nas faixas etarias
mais jovens com idade até os 30 anos que compreendeu 58,95% dos respondentes. No entanto,
destaca-se a parcela de 13,10% dos respondentes na faixa etaria acima dos 40, demonstrando
que esta amostra se aproxima da tendéncia apresentada por Dutton (2005) ao destacar a
popularizacdo do uso da tecnologia entre as faixas etarias mais experientes.

Ao estratificar a amostra pelas regides do pais observou-se uma distribuicdo percentual de
19,65% (centro-oeste), 24,89% (sudeste), 18,34% (sul), 22,27% (nordeste) e 14,41% (norte).
Dentre as regifes do pais, destaca-se negativamente a regido Norte com 14,41% dos
respondentes, regido do pais onde mais houve dificuldade em coletar os dados e a maior
incidéncia de questionarios invalidos. Essa situacdo atribui-se ao fato da regido apresentar 0s
mais baixos indices de disseminacdo de tecnologia e de qualidade de sinal de conexdo de
internet do pais (Meirelles, 2020).

No que tange ao grau de escolaridade dos respondentes, observou-se que o uso desse tipo de
tecnologia no pais é democratico, visto que ndo foi identificado um grau de escolaridade que
possa ser destacado como predominante na pesquisa. No entanto, cabe destacar que entre 0S
respondentes que possuem grau medio de escolaridade, ou seja, ensino médio completo e ensino
superior incompleto, juntos representam 40,61% da amostra analisada, demonstrando que um
percentual consideravel dos usuarios desse tipo de artefato, possui um grau de instrucdo acima
do ensino basico. O grau de instrucdo mediano dos usuarios favorece a construcdo de um
ambiente homogéneo e unificado, observando que usuarios com maior grau de instrucao
tendem a facilitar a implantacdo de inovacdes por conseguirem utilizar diversos tipos
dispositivos sem prejuizos a experiéncia de uso (Santos, 2015; Vasseur et al., 2011).

Quadro 2: Perfil dos usuarios respondentes da pesquisa

Caracteristica Analisada Perfil encontrado
n Equilibrio entre géneros com 41,92% feminino e 57,64%
Género .
masculino.
Faixa etaria 58,95% possuem até 30 anos.
57,64% possuem ensino médio concluido ou um grau de instrugdo

Grau de escolaridade .
acima.

Fonte: Elaboracao dos autores

Partindo dessa caracteristica pode-se tracar um perfil dos usuérios, como exposto no quatro 2,
0s usurarios em relacéo ao género estdo equilibrados, com uma leve predominancia aos usuarios
do género masculino, sdo em sua maioria jovens abaixo dos 30 anos e com grau de escolaridade
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mediano. Neste sentido admite-se que as escolhas e comportamentos encontrados neste estudo
tem maior predominancia para este perfil de usuario.

5.2. Tipos de tecnologias inteligentes

Buscando verificar informacdes pertinentes quanto a posse e a utilizacdo dos dispositivos 0s
dados da pesquisa apontaram que os dispositivos de tecnologia inteligente mais populares
possuidos pelos respondentes da pesquisa, sdo 0s smartphones e as smart TVs com 96,05% e
86,84% dos respondentes declarando possuir um desses dispositivos, respetivamente. O que
chama atencdo entre os dispositivos inteligentes sdo os itens de vestuario, apesar de pouco
difundidos no pais até o momento deste estudo, 14,47% dos respondentes afirmam possuir
algum dispositivo dessa natureza. Assim como 0s 3,95% dos respondentes que ja declaram
possuir 6culos inteligente.

Em seu uso diario o smartphone, como j& identificado por Li et al. (2015) é o dispositivo mais
utilizado pelos respondentes o que corrobora também com outros autores que mencionam que
este artefato se torna um dispositivo indispensavel na implementacao de interacdo digitais e de
solucdes inteligentes (Chabridon et al., 2014; Gama & Santos, 2019). Tal como apontado por
Atzori et al. (2010) que relacionam a evolugdo do uso de aparelhos celulares com a evolugéo
das tecnologias loT baseada na necessidade de comunicacgéo integrada e continua.

O que se evidencia é que mesmo sendo a smart TV um dispositivo utilizado por 86,84% dos
respondentes, destes apenas 40,8% fazem uso dos dispositivos diariamente, representando
menos da metade dos respondentes que declararam possuir o dispositivo. Esta realidade torna-
se ainda mais evidente quando confrontada com os dispositivos em desuso, em que 15,79% dos
respondentes declaram possuir uma smart TV, mas mantém o dispositivo em desuso.
Entretanto, a presenca da smart TV nas residéncias, mesmo que fora de seu uso diario,
configura-se como uma oportunidade, visto que, para alguns autores dispositivos inteligentes
presentes dentro de casa e de uso coletivo, s&o essenciais para o desenvolvimento de ambientes
inteligentes de uso doméstico e para a difusdo do conceito de casa inteligente (Miorandi et al.,
2012; Paul, 2015).

5.3. Ambiente de uso dos dispositivos e principais finalidades

Em relacdo ao ambiente de uso dos dispositivos, observou-se que se torna mais acentuado em
locais de uso comum e fechado, como na academia (57,89%), em casa (76,32%), no shopping
(80,26%) e na faculdade (55,26%). No entanto, esse uso se reduz de forma acentuada em
relacdo a ambientes abertos como pracas (27,63%) e parques (34,21%), essa reducéo reflete em
questdes ja evidenciadas por Meirelles (2020) em relacdo a qualidade da conexdo moével e do
acesso a internet em locais publicos, assim com a segurancga publica para a utilizagdo de
determinados dispositivos em locais abertos. Situagdo que é reforcada em comparagédo com o
ambientes de uso evitados, em que 71,05% dos respondentes afirmaram evitar utilizar seus
dispositivos em pracas e 63,16% em praias. Destaca-se também que, apesar da inegavel
utilidade das tecnologias inteligentes, tais dispositivos ainda ndo foram absorvidos e postos a
disposicdo pelos setores publicos a fim de melhorar seus servicos e produtos, ter acesso a
servigos publicos ¢ a finalidade de uso menos utilizada pelos usuérios. Este fenémeno, no
entanto, ndo é exclusivo do Brasil, visto que Atzori et al. (2010) ja destacaram esta realidade
em seu estudo realizado em outros cenarios.
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Dentro dessa realidade, ao questionar para quais finalidades os usuérios evitavam utilizar seus
dispositivos inteligentes, foi possivel confirmar, um maior destaque aos servigos publicos, onde
51,32% dos respondentes sinalizaram evitar esse tipo de uso. O que evidencia a baixa
disposicao dos usuarios em realizar servigos publicos por meio de seus dispositivos inteligentes,
fendmeno que ja previsto por Zorzi que ao afirmar que as tecnologias 10T possuem potencial
de melhorar a qualidade de vida das pessoas ja alertava que o fornecimento de servigcos
avancados por parte do setor publico dependeria ndo apenas de infraestrutura tecnoldgica, mas
da iniciativa da populacéo de aceitar tais mudancas e utilizar as novas solucdes (Zorzi et al.,
2010).

Em contraponto, Saxby (2015) atribui aos gestores publicos a responsabilidade de despertar no
usuario a aceitacao de tais servicos por estes meios, afirmando que para alcancar a realidade de
cidade inteligente é necessario dedicar maior atencdo, ndo apenas a implantacdo de tecnologias
inteligentes, mas também a aceitacdo e ao uso dessas tecnologias pelos usuérios. Ao se
questionar quais as trés principais finalidades de uso dos dispositivos, pode-se constatar que
ndo obstante a pesquisa realizada por Botterman (2009), mensagens instantaneas, acesso a
internet e entretenimento sdo os principais usos dos dispositivos inteligentes, reflexo também
do dispositivo inteligente mais utilizado ser o smartphone. Contudo destaca-se que no mercado
brasileiro, existe um cenario promissor para empresas em outros setores, visto que, busca por
empresas é uma das trés principais razées de uso em 55,26% dos casos, 0 que pode ser visto
como uma oportunidade de explorar produtos e servigos por meio dessas tecnologias
(Cusumano & Goeldi, 2013; Paul, 2015).

5.4. Dados e informagdes disponibilizados por meio dos dispositivos

Ao quesito quais dados pessoais 0s usuarios disponibilizam em seus dispositivos, destacou-se
a preocupacdo dos usuarios em relacdo a seguranca de seus dados bancarios, em que apenas
21,05% dos respondentes declaram disponibilizar seus dados bancarios por meio de
dispositivos inteligentes. Este resultado deve ser visto com atencdo, ndo apenas pelo setor
bancario, visto que produtos e servigos de diversas naturezas podem ter suas oportunidades de
negocios reduzidas pela recusa dos usuarios em disponibilizar seus dados bancarios por meio
de dispositivos inteligentes.

Situacdo esta que se reforca ao questionar quais dados pessoais 0S USUArios evitam
disponibilizar em seus dispositivos, em que os dados bancarios sdo assinalados por 77,63% dos
entrevistados como um dado que eles evitam disponibilizar, assim como documentos oficiais
que 88,16% dos entrevistados afirmaram evitar disponibilizar em seus dispositivos inteligentes.
Corroborando com esses resultados estdo as afirmacOes de Berners-lee & Hara (2013) ao
afirmarem que as agdes capazes de alavancar o uso das tecnologias 10T no mercado financeiro
e em esferas governamentais ainda sdo demasiadas insuficientes. Tal com para Li et al., (2015)
ao demonstrar a preocupacdo dos usuarios para com dados de teor financeiro e documentos
importantes, trazendo a toma a preocupacdo dos usuarios com a privacidade dentro dos
ambientes inteligente. Assim como outros estudos ao tratarem de aplicacGes de negdcios, ja
destacam que devido a sensacgdo de inseguranga e falta de privacidade presente no ambiente
inteligente, empresas e usuarios mantém solucdes inteligentes como solucBes secundarias na
empresa, resistindo ao uso primario (Ashraf & Habaebi, 2015; Atzori et al., 2010; Miorandi et
al., 2012).

Buscando verificar se haveria diferencas no comportamento do usuario em relagdo as
informacdes disponibilizadas por meio dos dispositivos inteligentes, questionou-se quais
informagdes eram fornecidas com frequéncia em seus dispositivos em uso domestico. O
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comparativo dos dados leva a crer que informagdes como agenda de contatos e compromissos,
localizacdo atual e destino, condicdes de salude e preferéncia de alimentacéo, sdo informacdes
disponibilizadas de maneira semelhante em dispositivos de uso domestico e profissional.
Contudo informacdes de membros familiares que em dispositivos de uso domeésticos sao
amplamente fornecidas, alcancando 64,47% dos usuarios, em dispositivos profissionais 0s
usuarios evitam disponibilizar informacdes dessa natureza, visto que apenas 3,95% dos
respondentes sinalizaram disponibilizar esse tipo de informagdo em dispositivos inteligentes
em uso profissional.

Observou-se também que informagdes que envolvem outras pessoas (do tipo: com quem o
usuario esta e com quem ele estara) s@o disponibilizadas com maior frequéncia em dispositivos
que estdo em uso profissional, tal situacdo é motivada por exigéncias das empresas
empregadoras que necessitam acompanhar as atividades dos profissionais, como evidenciado
por Weber (2010) que destaca o potencial da loT para atividades que necessitem de
acompanhamento remoto. No entanto, levando em consideracao que tal monitoramento pode
ser considerado um abuso da privacidade do usuario quando mantido fora do horéario de
trabalho, Solove (2006) argumenta que o uso domestico e o uso profissional de dispositivos
inteligentes devem ser tratados de forma isolada. Contrarios a essa ideia pesquisadores
ressaltam a necessidade de criar solugdes universais, pois a fragmentacédo das tecnologias loT
podem dificultar a implantacdo de solugdes e inviabilizar a criagdo de um ambiente inteligente
unificado (Cusumano & Goeldi, 2013; Paul, 2015).

5.5. Aspectos determinantes para o fornecimento de dados e informacdes

No tocante as condi¢des percebidas pelos usuarios como determinantes ao fornecimento de suas
informacBes pessoais. Identificou-se em ambito doméstico que a facilidade de uso do
dispositivo é o maior fator levado em consideracdo pelos usuarios para disponibilizar suas
informacdes, representando 82,89%. Logo, acredita-se que dispositivos com usabilidade
facilitada para o usuério final, tendem a receber um volume maior de informacBes em
detrimento de dispositivos que tenham maior preocupagdo com a seguranca da informacao e da
privacidade do usuario. Este achado corrobora com as afirmacdes de (Welbourne et al., 2009)
ao ponderar que a implementacdo de tecnologias inteligentes necessitaria de um alto nivel de
padronizacdo para garantir operabilidade, mas que tais investimentos precisam estar alinhados
com a experiéncia de uso e expectativas do usuério, visto que a preocupagdo com a privacidade
por parte do fornecedor da solucdo ndo é facilmente percebida pelo usuario. Neste sentido,
espera-se encontrar um equilibrio entre a privacidade do usuério a facilidade de uso do
dispositivo, como sugere o autor.

Observou-se também que o usuario em atitude doméstica transpde para a empresa responsavel
pelo dispositivo e/ou pela plataforma ao qual estd conectado a sua confianca e subsequente
responsabilidade em salvaguardar a sua privacidade, este fator teve uma predominéncia de
67,11% dos respondentes que consideram esta uma condi¢do predominante para o fornecimento
de informacdes. Esse comportamento de transposicao de confianca identificado nos usuarios
justifica-se pela confianca preestabelecida na relagdo de consumo entre o usuario e a empresa
prestadora da solugdo e no pouco conhecimento técnico por vezes necessario para compreender
outros fatores investigados como a politica de privacidade adotada pela empresa responsavel,
assim como o incomodo gerado por notificagcdes de uso de terceiros.

Contudo vale ressaltar que esse comportamento de transposi¢do de confianca dificilmente sera
alterado a curto prazo como afirmam Matthias, Roalter & Michahelles (2010) ao considerarem
pouco provavel uma mudanga no comportamento do usuério apenas pela conscientizagdo do
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risco a sua privacidade. Em observancia disto, recomenda-se que este aspecto seja explorado
de outra maneira, utilizando essa predisposicado do usuario na construcao de padrdes para oferta
de solugdes mais aprimoradas e para o estabelecimento de um padrdo de consumo que possa
ser melhor explorado, passando a pensar a transposicao de confiangca como um padréo de apoio
a implementacdo da IoT a ser explorado (Cusumano & Goeldi, 2013; Paul, 2015).

Sendo a facilidade de uso do dispositivo e a confianca na plataforma e/ou empresa as condigdes
principais para o fornecimento de informacBes escolhida pelos usuérios respondentes da
pesquisa, confrontou-se o resultado dos tipos de dados fornecidos pelos usuarios isolando essas
variaveis, isoladamente estas ndao apresentam nenhuma influéncia sobre as demais. No entanto,
juntas, pode-se constatar que houve reducdo percentual para zero dos usuarios que
disponibilizam seus dados bancérios, mas ndo ha discrepancia percentual consideravel nos
outros tipos de dados disponibilizados, isso leva a crer que mesmo se tratando de duas
condigdes determinantes para o fornecimento de dados por meio do dispositivo inteligente,
estas condi¢des por si s6 ndo influenciam na escolha dos dados que serdo disponibilizados,
entretanto sdo indispensaveis para usuarios que desejem disponibilizar dados de natureza
financeira.

Ao confrontar essas duas varidveis com os tipos de informac6es que sdo fornecidas no ambiente
inteligente, a condicdo de facilidade de uso, ndo demonstrou influenciar percentualmente os
tipos de informacdo que sdo fornecidas, constata-se que ela é capaz de influenciar apenas a
guantidade de informacdo que é disponibilizado, no entanto parece ser incapaz de influenciar
nos tipos de informagdes que serdo disponibilizadas no ambiente inteligente. Tal constatacéo
torna esse fator influente na quantidade de informacdo que pode ser disponibilizada pelo
usuario, podendo encontrar semelhangas na taxonomia definida por Solove (2006, 2008) a
respeito da capacidade de coleta de informacdes, baseada no consentimento do usuario.

Sendo assim, a informacdo consentida pelo usuério posiciona-se nas linhas de fronteiras
pessoais, definidas por Marx (2001) como fronteira natural a que define obstaculos naturais a
observacao ou a disseminacdo da informacdo influenciando a percepcdo de privacidade do
usuario. O fendmeno encontrado um conjunto de elementos constituidos de caracteristicas dos
dois posicionamentos tedricos nos quais tratam da quantidade de informacdo disponibilizada e
do seu consentimento em detrimento da privacidade do usuério, afirma-se que o volume de
informacdo consentida, depende da relacdo entre a quantidade de informacéo disponibilizada e
a facilidade de uso do dispositivo utilizado, como ilustrado na figura 1.

Figura 1: Volume de informacgéo consentida

Quantidade de Volume de Facilidade de
informacao informacgao uso do
disponibilizada consentida dispositivo

Fonte: Elaboracao dos autores
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Em contrapartida, a condigdo de confianga na plataforma e/ou empresa, influenciou de maneira
significativa nas condic6es de informacdes de preferéncia de alimentacdo, condicGes de saude
e informacOes de membros familiares, revelando que a confianca na plataforma pode
influenciar de maneira mais significante a escolha das informacdes de natureza individuais, no
entanto as informagbes de naturezas sociais, ndo sdo igualmente influenciadas por esta
condicéo.

Quando solicitado que os respondentes da pesquisa assinalassem as condi¢bes que
determinavam o fornecimento de informacdes em seus dispositivos inteligentes em ambientes
profissionais, os resultados encontrados divergiram dos encontrados em ambientes domésticos,
os fatores vistos como determinantes pelos usuarios em ambientes profissionais sdo mais
equilibrados entre si, mantendo a confianca na plataforma (55,26%) e facilidade de uso
(47,37%) como os fatores mais observados, no entanto fatores como ser notificado quanto ao
uso de informacdes por terceiros (40,79%), capacidade de alterar ou remover a informacéao
fornecida (40,79%) e escolha de quais informacg6es fornecer (39,47%) ganham consideravel
importancia diante dos demais fatores.

O equilibrio entre os fatores apresentados no ambiente profissional, atribui-se ao fator outros,
fator que descreve em sua maioria o auxilio de um profissional especializado para a escolha
mais apropriada a ser utilizada na empresa por meio da analise dos outros fatores, tal qual como
relatado pelos respondentes e observado de forma percentual como ele influéncia diretamente
nos demais fatores. Partindo das linhas de fronteiras pessoais definidas por Marx (2001) tal
comportamento pode ser enquadrado na fronteira social, observando que 0s usuérios
transferiram a responsabilidade de tomar decisdes que possam garantir a sua privacidade dentro
da empresa para um profissional especializado no qual se deposita expectativa de confianca em
cuidar de seus dados.

Delegar decisdes que dizem respeito a manutencdo da privacidade a terceiros podem acarretar
em risco a propria esséncia da privacidade (Chabridon et al., 2014). Neste sentido, credita-se
esta preocupacao ao fenbmeno aqui encontrado, quando é dado ao usuario maior liberdade de
escolha em seu ambiente domeéstico, este ndo utiliza os mesmos critérios que é orientado a
utilizar por profissionais especializados no ambiente profissional, buscando critérios mais
simplificados e de facil compreensdo, caracterizando desta forma a busca pela simplificacao
dos critérios de manutencao da privacidade.

Para melhor visualizar os achados predominantes atribuidos a esses dados abordados até aqui,
0 quadro 3 apresenta em resumo as caracteristicas analisadas, destacando as predominancias
identificadas nos dados coletados em campo.

Quadro 3: Resultados predominantes encontrados em campo

Caracteristica Analisada Resultado predominante

Dispositivos inteligentes mais
Smartphones 96,05% e as smart TVs 86,84%

populares

Dispositivo mais utilizado 0

diariamente Smartphones 93,47%

Dispositivo mais mantido em Iseira inteli 0

desuso Pulseira inteligente 35,53%

Ambiente de uso mais Locais de uso comum e fechado: Academia, casa, shopping e
utilizados faculdade
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Caracteristica Analisada Resultado predominante

Ambientes de uso mais i
Locais abertos: Pragas e parques

evitados

Finalidade de uso dos A int £ M instant treteni N
dispositivos cesso a internet, Mensagens instantaneas e entretenimento
Finalidade de uso mais A . bli

evitada cesso a servicos publicos

Dados e informac6es
disponibilizadas em ambos
0s ambientes

Dados e informac6es

Agenda de contatos e compromissos, localizagdo atual e destino,
condicdes de salde e preferéncia de alimentacéo

disponibilizadas em uso Informagdes de membros familiares
domestico

Dados e informac6es

disponibilizadas em uso Com quem o usuario esta e com quem ele estara

professional
Dados e informacgdes que se
evita disponibilizar

Dados bancarios e documentos oficiais

Aspectos determinantes em Facilidade de uso do dispositivo; confianga na plataforma e/ou na

ambiente doméstico empresa responsavel
Aspe_ctos determi_nantes em Orientacéo de profissionais especializados proporcionam
ambiente professional equilibrio entre os aspectos analisados

Fonte: Elaboracao dos autores

Com o objetivo de esquematizar os principais achados em campo, a figura 2 destaca 0s aspectos
determinantes para o fornecimento de informacgdes pessoais em ambientes inteligentes,
podendo estes serem interpretados dentro do contexto amplo do ambiente inteligente.

O ambiente de uso é apresentado como aspecto que contempla continuamente os outros, por
ser capaz de influenciar a disponibilizacdo de informacGes no ambiente inteligente, como
também a maneira como 0s outros aspectos sdo percebidos pelos usuarios. A defini¢do da
natureza do ambiente ao qual a tecnologia loT esta sendo aplicada torna-se passo essencial para
a compreensao dos outros aspectos determinantes, contribuindo para minimizar a preocupacao
destacada por Solove (2006) a respeito da fragmentacdo da tecnologia, possibilitando a geracao
de um ambiente inteligente de uso Unico.

A compreensdo da natureza do ambiente de uso pode incrementar as ideias de Cusumano &
Goeldi (2013), assim como de Paul (2015) partindo de uma nova perspectiva, em que ndo se
torna necessario por parte da industria preocupar-se em quais solugcées serdo disponibilizadas
para quais tipos de atividades, visto que foi observado que o usuario tende a comportasse de
forma diferente em ambientes distintos, dando também usos distintos aos dispositivos
inteligentes e fornecendo informagdes distintas. Nesse contexto compreender a natureza do
ambiente de uso torna possivel a adocdo de uma determinada tecnologia para variadas
realidades deixando a personalizagdo a cargo dos usuérios, que a fara de acordo com a sua
percepcao de necessidade;

A transposicao de confiancga é observada quando o usuério transpde para a empresa responsavel
pelo dispositivo e/ou pela plataforma ao qual estd conectado a sua confianca e subsequente
responsabilidade em salvaguardar a privacidade do usuario. Neste sentido, como defende Marx
(2001) o usuario passa para um terceiro a sua confianca e consequentemente suas informacoes
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com maior facilidade, logo a compreensdo desse aspecto pode torna-se determinante para a
popularizacdo das tecnologias 10T, baseado na confianca de marcas e empresas por elas
responsaveis, uma vez identificado um padrdo emergente de apoio a implementacao da loT,
seja explorado como parte integrante do todo (Cusumano & Goeldi, 2013; Paul, 2015);

O volume de informac&o consentida diz respeito a relacdo entre a quantidade de informacéao a
ser disponibilizada e a facilidade de uso do dispositivo utilizado. Esta relacdo encontra
semelhancas na taxonomia definida por Solove (2006) a respeito da capacidade de coleta de
informacdes, baseada no consentimento do usuério e posicionando-se nas linhas de fronteiras
pessoais definidas por Marx (2001) como fronteira natural, a que define obstaculos naturais a
observacao ou a disseminacdo da informacao influenciando a percepcdo de privacidade do
USUario.

Sendo encontrado no volume de informacdo consentida um conjunto de elementos constituidos
de caracteristicas dos dois posicionamentos tedricos nos quais tratam do volume de informacéo
disponibilizada e do seu consentimento em detrimento da privacidade do usuério, afirma-se que
0 volume de informacdo consentida depende da relacdo entre a quantidade de informacao
disponibilizada e a facilidade de uso do dispositivo utilizado. Partindo dessa afirmacéo acredita-
se que este aspecto possui potencial determinante para reduzir ou elevar o volume de
informacao que o usuario se propde a disponibilizar, tornando-se estratégico para solucdes que
necessitem de um maior volume de informagdes para funcionar;

A simplificacdo dos critérios caracteriza-se pelo comportamento do usuério de tender sempre a
escolhas menos complexas, simplificando sempre que possivel seus critérios de seguranca para
disponibilizar informacdo. Ao comportar-se segundo este aspecto o usuério tende a abrir méo
de uma analise propria e detalhada, fazendo suas escolhas baseado em informagfes minimas e
de facil acesso, porem ndo verificadas.

Este aspecto desperta preocupacdo, visto que a simplificagdo pode ocasionar o
desconhecimento por parte do usuario de fatores chaves relacionados a sua privacidade no
ambiente inteligente (Chabridon et al., 2014). Todavia como as empresas desenvolvedoras das
solucBes tém obrigacdo de adequarem-se a realidade dos usuarios e de proverem solucdes
tecnoldgicas cada vez mais amigaveis e de compreensdo facilitada (Weber, 2010).

Diante de tal afirmacdo, corrobora-se com Matthias et al. (2010) desconsiderando a
possibilidade de mudanca de comportamento do usuario em curto prazo, observa-se neste
aspecto uma questdo que determina ndo apenas o fornecimento de informaces para 0 ambiente
inteligente como também uma oportunidade a ser explorada pelas organizacdes fornecedoras
de solucbes como meio de atratividade dos usuarios, criando resumos de facil compreensao de
politicas de privacidade para a relacdo entre usuério e ambiente inteligente por meio de seus
dispositivos.
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Figura 2: Aspectos determinantes para o fornecimento de dados e informagdes em
ambientes inteligentes

Transposicao de
confianca

i Aspectos =
Ambiente determinantes para o Ambiente

Inteligente VAl fornecimento de ,f\ | Inteligente
dados/informacoes ‘

Fonte: Elaboracao dos autores

Com base nesses aspectos, a figura 2, ilustra o cenério encontrado, apresentando dentro do
ambiente inteligente os ambientes de uso estudados de maneira integrada entre si, que
influenciam nos fendmenos da transposicéo de confianca, no volume de informagdo consentida
e na simplificacdo de critérios. Este conjunto de aspectos convergem para a formacdo dos
aspectos determinantes para o fornecimento de informagdes pessoais em ambientes
inteligentes.

6. Consideracdes finais

O presente estudo objetivou investigar os aspectos que determinam a acdo dos usuérios de
tecnologias da Internet das Coisas ao fornecerem informagbes pessoais em ambientes
inteligentes. Caracterizou-se como quantitativa, do tipo exploratéria e descritiva, implementada
por meio da pesquisa de campo, utilizando-se de um questionario autoaplicavel.

Dentre as principais conclusdes decorrentes da pesquisa, intuiu-se que o ambiente de uso se
configura como um aspecto determinante ao fornecimento de informagdo ao ambiente
inteligente de maior influéncia entre os outros aspectos encontrados. Relevancia ja destacada
por autores (Atzori et al., 2010; Domingo, 2012; Eurich et al., 2010; Miorandi et al., 2012) no
tocante a escolha de hardware e software apropriados por parte de empresas e profissionais,
torna-se aqui também evidente sua influencia na percepcao dos usuarios e consequentemente
nas suas escolhas ao fornecerem informagdes, compreendendo que o comprometimento da
relacdo entre o usuario e o ambiente de uso possivelmente influenciara sob todos os outros
aspectos e nas escolhas do usuario.

Um dos fatores que mais tornam vulneraveis as informacgdes ndo séo as estruturas de software
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e de hardware, destacando que o usuério deve ser visto como elemento gerador de
vulnerabilidades, os achados da pesquisa permitiram observar tal afirmacdo em campo
destacando que os usuarios tendem a dedicar consideravel atencdo a seguranca e a privacidade
das informac6es que possuem, disponibilizando-as com ressalvas e cuidados (Chabridon et al.,
2014). Contudo por vezes, transferem a responsabilidade pela seguranca das informacdes para
terceiros, buscando reduzir ao maximo o nimero de critérios a serem analisados antes de tomar
a decisdo de disponibilizar seus dados.

No entanto, observou-se a preocupacdo das empresas com a seguranca da informacdo
demonstrada pela existéncia de profissionais especializados que orientam regras de seguranca
e auxiliam na analise e na escolha, entre os aspectos analisados, buscando equilibrio entre os
recursos disponiveis. Isto gera resultados positivos também no ambiente domeéstico, pois
mesmo as escolhas que sdo realizadas dentro do ambiente profissional com auxilio
especializado ndo sendo levadas para o ambiente doméstico de maneira direta, a comunicacao
constante dos usuarios em ambos 0s ambientes faz com que um possa influenciar o outro.

Tal fenébmeno acontece porqué o comportamento do usuério em relagdo a sua percepcao de
privacidade e o que a influéncia ao disponibilizar suas informac6es pode ser antagdnica em
situacBes distintas, no entanto ndo se pode ignorar por completo o conhecimento prévio
adquirido em outras experiéncias do usuario (Marx, 2001).

Do ponto de vista da aceitagdo por parte do usuério, o panorama para implementacdo de
solucgdes pautadas em tecnologias baseadas na Internet das Coisas no Brasil € positivo. Mesmo
com o elevado preco dos dispositivos inteligentes hoje disponiveis no mercado, ja € possivel
encontra-los com facilidades entre os usuarios. Do ponto de vista da seguranca da informacao
e manutencdo da privacidade, o cenario é promissor ja que engloba usuérios que buscam
ativamente mais praticidade e também profissionais dedicados a essa realidade. Assim,
acredita-se que novas solucGes possam emergir desse cenario nos proximos anos.

No que tange ao conceito mais amplo do ambiente inteligente, enquanto ambiente integrado e
conectado, observa-se no Brasil que ainda é uma realidade em construcdo, como encontrado na
literatura internacional (Atzori et al., 2010; Chabridon et al., 2014; Dutton & William, 2014;
Eurich et al., 2010; Gubbi et al., 2013; Miorandi et al., 2012; Peoples et al., 2013) e estd em
franco crescimento. No entanto ainda com poucas defini¢cbes e sem propensdes imediatas de
atingir seu construto por completo.

Por fim, afirma-se que a Internet das Coisas como objeto de estudo ainda estd em estado
embrionario em aspectos chaves como a privacidade do usuario, a destinacdo da informacao, a
conveniéncia das soluces para o usuario e autonomia de escolha do usuario, e por isto, a
percepcao dos usuarios a respeito do que pode ser determinante ou ndo ainda sofrerd mudancas
antes que uma estrutura mais ampla de ambiente inteligente esteja em total funcionamento.
Sendo esses usuarios um publico de maior grau de instrucdo, 0s mesmos podem contribuir
ativamente para essa implementacgéo, tornando ndo apenas o investimento em tecnologia, mas
também o investimento em educacdo essencial para a evolugdo e implementacdo da Internet
das Coisas.

Como principal limitacdo da pesquisa aponta-se a amostra utilizada que se limitou a usuarios
residentes no Brasil, por isto recomenda-se como pesquisas futuras a realizacao de estudos que
possam comparar a realidade brasileira com a realidade de outros paises em patamar semelhante
de desenvolvimento econdmico e social encontrados na América Latina e a comparagdo com
paises desenvolvidos da América do Norte, Europa e Asia. Sugere-se também a realizagdo de
estudos voltados para a construcdo de elementos simplificados destinados para a seguranca da
informacdo e para o gerenciamento da privacidade, a fim de melhor explorar o comportamento
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voltado a simplificacdo de critérios identificado nos usuarios.
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